E N
MINISTERE

DE LA SANTE DELEGATION AU NUMERIQUE
ET DE L'ACCES

AUX SOINS EN SANTE
Liberie

Egaliré

Frateruied

Comité citoyen — saison 3

Session 1 — 18, 19 et 20 octobre 2024

Emma Miquel — Doctorante en Droit

RES



E X
MINISTERE

DE LA SANTE DELEGATION AU NUMERIQUE
ET DE L'ACCES
AUX SOINS ENSANTE

Liberté
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Evolution du cadre juridique
du numeérique
en santeé

Dans le cadre de la transcription en droit francais du reglement européen

sur les , quelles sont les régles et conditions de mise en
ceuvre propres a la France qui permettront une de ces
données tout en générant la des citoyens ¢
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Liberté
Egalité
Fraternité

Qu’est-ce que le numérique en santé ?

OMS: I ou se définit comme « les services du numérique au service du bien-étre de la personne ».

Données Données de
Familiales Contact
Données
Financiéres
Données
Personnelles
Données Données
d’enquétes Profession-
nelles

Données de

Données de
scolarité

connexion
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Liberté
Egalité
Fraternité

Qu’est-ce que le numérique en santé ?

Origine raciale

Données .
A ou ethnique
Familiales
Données sur la vie
?exuelle ou Opinions
I'orientation politiques
sexuelle
Données de santé convictions
religieuses ou
philosophi-ques
Données Appartenance
genetiques syndicale
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Pourquoi I’évolution juridique dans ce
domaine a été cruciale ?

¢ La protection des données personnelles dont les données sensibles de santé

ﬂ % La responsabilisation des différents acteurs (fournisseurs de technologies,
professionnels de santé, organismes de régulation, etc.)

L ]
§
-

,?.-"" g
‘00 Te . V4 . 7 e . ] ]
» Linnovation médicale numérique doit s accompagner dun cadre
- - y L3 y L3 1 & L3 1 &
ol réglementaire adapté, efficace + sécurisé
EN
MINISTERE
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Evolution historique du cadre juridique du numérique en santé

- entre I'UE et la France -

J
>

1970 : Hesse (Allemagne) propose la 1°% |égislation sur la
protection des données personnelles

J
>

1973 : la Suéde

&

)

*

1977 : la République fédérale d’Allemagne

L)

*

*%* 1978 : la France, I'Autriche, le Danemark et la Norvege
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EN SANTE

Pourquoi la CNIL ?

e« e+ LE MONDE — 21 mors 1974 — Page 9

JUSTICE

Tandis que le ministére de l'intérieur développe la centralisation de ses renseignements

Une division de I'informatique est créée a la

En ordre dispersé, les départements ministé-
riels tentent de développer & leur profit, & leur
seul usage, linformatique et son outil, l'ordi-
nateur. Ce n'est pas tout & fait un hasard si, &
I'époque od le Journa! officiel ve publier un arrété
créant une « division de I'informatique = au minis-
téro de la fjustice, celui de [lintérieur met la
derniére main & Ja mise en route d'un

« Safari

Rue Jules-Breton, & Paris-13*, dsns
ces Jocaux du ministre de I'intérieur,
un ordinateur Iris-80 avec bi-proces-
seur est an cours de mise en mar-
che, A travers la France, les d'fté-
fents services de police détiennant,
selon 1a confidence faite psr un trés
haut magistrat, 100 millions de fie
ches, réparties dans 400 fchiers.
Alnsi ge trouve posées — at. & terma,
théoriquement résolues — les don-
nées d'un probléme comprenant,
d'une parl, 'énormité des renseigne-
meats collectés ; de Fautre, s mé-
thooe & définir pour 1 de cet
ensemble une source unique, & tous
égards, de renseignements.

L'histoire du trés puissant appa-
reil qu'est I'ir'5-80 o5t exemplaire oy
gecret qui entoure I'épancuissement
de linformatique dans les adminis-
tratlons, quelies que puissent élre les
informations qui Fitrent ici et 1

Puissant, cet Iris-80, une compa-
raison le démonire sans contestation.
L'apparoil employs pour engranger
les données de I'opération Satari, qul
concerne Figentification Individualle
ce lonsemble des 52 millions de
Francsis, a une contenance de 2 mik-
llards doctsts (1) ; oslle de Forgi-
nateur du ministére ce Fintérieur est
de 32 milliargs d'octets.

C'ast dire qua la mise en route
d'lris-#0 — dont la location codte
1 million de francs chaque mois —
a 616 précédée d'éludes. de tests
pour en rouver bes possidbilites.
Dlaytant qu'a lul seul, il doit rem-
placer les trois GE 400 et le 10070
de la Cll. quemploysit jusqu'alors

puissant destiné & rassembier la masse énorme
des renseignements grapillés sur tout le territoira;
pas un hasard non plus si fe projet SAFARI (Systéme
automalisé pour les fichiers administratifs et Je
répertoire des individus) destiné & définir chaque
Frangais par un « identifiant », qui ne définisse
uuo lui, mimtonam terminé, est I'objet de convoi-

Fongine, budgétairement. n'atalt pas
du toul prévy pour la tiche quiil a
finalement assurée, mais pour = trai-
10r » les données sdministratives cu
Fichier national des constructeurs
(FN.C), It 8'agit donc apparomment
d'un détournament man feste de cré-
dits d'études, ce qul n'était sans
doule pas |6 veeu du Parlement qui
les vola.

De vastes ambitions

Il n'y 8 pas que cela. Le minis-
tére de linténour & d'encore plus
vaslos ambitions. Détenteurs, déja, cu
fichier national du remembrement,
les servicos de M Jacques Chirsc
fonl de grands efforts pour, affirme-
ton, s'en adjondre d'aulres: le
cadastre, le fichier de la direction
habonale des Impdls el plus grave
poutdtre, colui ou ministére du
traveil
Do telles vigées

de l'intérieur y souhaite

Ce n'est pas, pourtant, que los
avertissements  sient manqué. Le
Consell d'Etat en 1970, puis e minis-
téve de I justice en 1972 (qui avait
rappelé le role dévolu A I'autorité
judicisire de « gardien des libertés
ingdividugiles » el donc réclamé voix
au chapitre) ont insisté sur la néces-
silé d'une Qui

jover le premier rble. En effet, une telle banque

chancellerie

tique. Son importance exigeralt qu'il en 101, au

de données,

aulre collecte de renseignements, donnera & qui
/s possédera, une puissance sans égale.

Ainsi se trouve d'évidence posé un probléme
fondamental, méme s'il est rebatiy : celul des
rapports des libertés publiques et de linforma-

outil, il n'spparsit pas — eaul
erreurs négiigeables, relativement —
que F'accés des tiers ou I droit &
contrdla des personnes vigées — par

demande d'un exirait — &it jamais
provoqué des bavures préjudiciabies
& la légalité.

De méme, le fichier national des

preciserait les quelques éléments
essentisls de l'emploi de [l'informa-
tigue appliquée aux particuliers :
reglementation de I'acces des tiers
aux fichiers, de I'intercommunication
d® coux-ci, droit de rectification des
personnes fichées sl les ronsei-
gnaments relenus sont inexacts, etc.
De plus, tous les exemples étran-
gors incitent & ce cébat sur une
utlsation de Iiaformatique & ls-
quelle, par définition, il ne s'agit
pas de renoncer, mals & qui Goivent
ire tracdes des limites, si grand
est le danger quelle Imphique. La

danger qui saute aux youx, et nuo
M. Adolphe Touftal, procureur géné-
ral ce la Cour de cassation, avait
parfanement definl lo 9 avril 1973
devant I'Académie des sciences mo-
rales et politiques, en cisant: «La
dynamique du systéme qui tend &
la centralisstion des fichiers risque
de porter gravement arteinte Aux
libertés, ot méme & Véquilibre dos
pouvoirs poirtiques. «

Cest si wvrai que la régle natio-
nale des usines Renault, par exemple,
dispase déa d'une base de donndes
otblies & partir d'un fichier cu
personnel.

par
d'uneé commission de « sachants -
cans los semainas & vanir ne esu-
@t suffire & remplacer le dedar par-
lementaire dont on se méhe si visi-
blamant.

En fait de débats parlementaires,
il'y & d'alieurs des précédents qui
300t e [ait, précigément, du minis-
tére de la justice et n'ont pas
compromis le développement dos
fichiers. Avec le casiar [udiciaire,
depuis longtemps, 1a chancellerie a
I'sxpérience de semblabies fichiers.
Quel que solt ie jugement qui peut
élre porté sur le principe d'un tel

dsns sa partie judi-
claira, est préwa par une lol, ot i
faut regrefter que les textes d'appli-
cation alt permis des |liégalités
injustifiables — mais connues
(' Monde du 8 mars)

« A la hussarde »

Fort, pourtant, de c2s avaniaes,
le ministére de I3 justice parait
curlousement se lalsser dépasser par
068 quefelles inlemes peu compré.
hensibles. L'arrété signé Ja 18 mars
par M. Joan Taitlinger la montre.
La création d'une « division de I
formatique », piace Vendéme, serall
en sol une bonne choss, du point
de vue de lefficacité, si les condi-
ticns de sa création, engagée vrai-
ment woici 1rois mois. ne prenait
I'allure d'une peu éléganta tentative
d'élimination dirigee contre cestains
esprits novaleurs syant eu le mauvais
golt de eintéresser trop 10t A l'in-
foramtique.

Il eerad, en effet, bien étoanant
Que les membres de la commission
ce linformatioue au ministére de la
justice, que préside M. Adalphe Toul.
fait, ne s'offusquent pas d'une décision
qui, en 30l, ne peul avoir pour but
Que de « vider de £a substance » la-

de toute

débatty. Tel ne pulm

pas éire, poulum. la soiution envisagée
premier ministre dans les directives qu'il mnl

d'adresser au ministére de la justice, intéressé au

dite commission. D'sutamt qQu'il est
c'ores ef déja connu que M, Toulfait
a 614 rayé de Ia liste des « sachants ».
1l gemble d'silleurs que les réactions
vives qui sont enregistrées portent
mong sur le renouvellement des
structures, Jugées indvitables, que eur
Ia méthode = & fa hussarde » employce
par 10) membre de Il'entourage de
M. Tailtinger pour menar & bien ses
projets de rénovation de la gestion
cans e domaine judicialre.

Estco & dire de plus que les

premier chef si I'on s'eén rapporte & la Constitution
qui dans son article 66 falt de l'autorité judiciaire
le gardien des libertés individuelles,

» ou la chasse aux Francais

d'un  agglornamento technique, a
illustré son discours par un large
reportage sur les éguipements du
iridunal de Bobigny — plus radults,
done plus rapides A& realiser, ainsi
phus vite source d'orgueil pour lours
créatours,

C'est donc un doute global qui
pésa sur les inlentions du gouver.
nement, en général, &t du ministérs
de la justice, en particulier : ce der-
nier départemant, qui rappelie 3 tous
sa mission u protection des libertés

choix que I'on entend
soient nécessairement les plus oppor-
tuns 7 Tout Indique, pour I'instant,
que, si le ministdre de Vintérieur a
définitivement  choisi le = matérial
lourd = pour e'équiper, la chancel-
lerie, au contraire, g'oriente vers un
rés98u 00 mini-ordinateurs placés
suprés de chaque tribunal de grande
Instance important,

Dans cet ordre d'idée, le choix
06ja décidé de M. Jean Maidec,
vice - président 3 Bobigny (Seine-
Saint-Denis), comme futur chef de la
dwisicn de linformatique (au point
au'l a, dés & présent, etfectud des
missions d'information & Lille, Nice,
Lyon et Marseille dans les semaines
passées), est significatif, || est, en
efet, & Bobigny I'apdtre d'un sys-
téme « mini » qu'il souhsite élendre
4 l'ensemble de [linstitution |udi-
cialre. Ce n'est sans doute pas noa
plus par hasard si la télévision, lundi,
aprés avolr donné des extraits du
descours de M. Taittinger & Gap sur
la Justice civile el les nécessités

Source image : Le Monde, D. Leloup, 21 mars 2024

RESPUBLICA

accentd
sans blonth« la suppression c'un
éventual débat public, ce qui jotte
Bur les déclarations « libdrales « de
M. Tattinger en d'autres domaines
une suspicicn qui n'est pas de bon
alol.

Maia, dans cette entroprise, Je mi-
nistere de la justice, méme sl fait
preuve d'une grance mollesse
la oéfense de ses idéaux, car (I
ne sagit pas seulement & présent
= protéger des définguants ,
n'est pas essentisllement en cause.
Co qui l'est, c'est une entreprise
dont on a tout liew de suspecier ia
pureté tant on prend soin de cacher
23 réalisation.

PHILIPPE BOUCHER.

(1) L'ootet, ensemble de huit
€ bils 5, est I'unité de mémalre de
In plupart des ordinateurs. Quand on
unmgmre us texte dana 1a mémolre,

re du texte ncrupv un
Getet. Un millrd a«m
sente, 18 capsoité do mé-
moire de A‘anumll bunﬂ- magné-
tiques.
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Liberté
Egalité
Fraternité

Les débuts de I'encadrement juridique européen de
I’utilisation des données personnelles

Légitimité de l'usage

Directive Exactitude des
sur données
la Loyauté
protection des
données

Confidentialité et

personnelles sécurité

(95/46/CE) Nécessité et

proportionnalité

Finalité limitée

Transparence
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Les réactions de I’'Union face au développement continuel

de la technologie

100%
90%
80%
70%
60%
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30%
20%
10%

0%

Nombre de personnes ayant une
connexion internet dans UUE

2009 2019

—Nombre de personnes ayant une connexion internet dans UUE

70.00%

60.00%

50.00%

40.00%

30.00%

20.00%

10.00%

0.00%

Commande en ligne de biens ou de
services

e

pd

pd

pd

~

2004 2020

=—Commande en ligne de biens ou de services
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Arrét de la Cour (grande chambre)
13 mai 2014

Google Spain SL et Google Inc.
Contre
Agencia Espanola de Proteccién de Datos (AEPD)
et Mario Costeja Gonzdlez.

Chacun a un droit & I'oubli sur I'lnternet

EN

MINISTERE

DE LA SANTE | DELEGATION AU NUMERIQUE
ETDE UACCES [N SANTE

AUX SOIN

proos

Ftm R S
- ( 3

Affaire Snowden : le systeme PRISM

PRISM : Planning tool for Resource Integration,
Synchronization, and Management*
Programme de surveillance des internautes étrangers.

La NSA

Agence nationale
de sécurité
américaine
Spécialisée dans

le renseignement
d'origine
électromagnétique

La NSA accéde aux serveurs de ces sociétés pour
demander des informations sur des comptes
utilisateurs précis.

YaHOO! Google" ’ Apple

ol €F Aol. .
e Microsoft paltalK

Les données enregistrées

Courriels .l
V\N\I Fichiers
Photos ° transférés

Clavardage, Communications
chat audio et vidéo

gduel4 olpel : 96'8[1]! 9d21N0S
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Egalité

Fratersict

RGPD

La donnée collectée doit étre traitée de maniére loyale

Le traitement de la donnée doit avoir un but défini

C)

Le traitement des données doit étre minimal

1apysjpba7 : abowi 92un0g

Les données utilisées doivent étre mises a jour

El

Les données doivent étre supprimées une fois que leur conservation n’est plus nécessaire

Le traitement des données doit garantir la sécurité des données a caractere personnel

o

DELEGATION AU NUMERIQUE

EN SANTE
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DROIT DE SAVOIR

Ce qui est fait de mes
données et si elles
seront ou non
partagées a des tiers
(article 12)

DROIT A L'OUBLI

Quand mes données ne
sont plus nécessaires aux
fins pour lesquelles elles
ont été collectées (article
17)

EN

MINISTERE

DE LA SANTE | DELEGATION AU NUMERIQUE
ET DE 'ACCES  |EN SANTE

AUX SOINS

= R e S
Egalivé

Fratersivé

Le RGPD et son application spécifique dans le

domaine de la santé

DROIT D’ACCES

A une copie de mes
données, aux
modalités de
traitement et finalités
(article 15)

DROIT DE REGARD

Sur le traitement
automatisé de mes
données (article 22)

DROIT DE S’TOPPOSER

Pour motif légitime au
traitement de mes
données en retirant mon
consentement initial
(article 21)

DROIT A LA
PORTABILITE

de mes données pour
les réutiliser & mes
propres fins (article

20)

Emma Miquel —

DROIT DE RECTIFIER

Mes données sans
contraintes, ni délais
excessifs (article 16)

DROIT A LA
LIMITATION

Temporaire du
traitement de mes
données en cas de
contestation (article

18)

. 12
Doctorante en Droit
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DE LA SANTE DELEGATION AU NUMERIQUE
ET DE LACCES

AUX SOINS ENSANTE

Liberté

Le cas francais : une réglementation plus restrictive

La Loi pour une République numérique de 2016

** Droit a I'oubli spécifique pour les mineurs
** Organiser le sort de ses données personnelles aprés la mort

¢ Pouvoir de sanction renforcé de la CNIL et missions plus étendues

.0

Interdiction possible du traitement automatisé des données

L)

Compléte la Loi 26 janvier 2016 de modernisation de notre systéme de santé

RES Emma Miquel — Doctorante en Droit
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Liberté
Egalité
Fraternité

Les interactions avec d’autres branches du Droit

Droit des personnes et protection des données personnelles

Droit des entreprises

RES

~

—

Droit a la
protection
des données
personnelles

Droit des contrats

/

~

Droit de la propriété intellectuelle

Emma Miquel — Doctorante en Droit
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Liberté

Egalité

Fraternité

Utilisation primaire ou secondaire ?

Données primaires de santé

Données pour les soins de santeé -
« propres »

RESPUBLICA

0 I\.‘fontaigne

Données secondaires de santé

@l'

i

transformer notre

systeme de santé
Recherche O <% Suivi et gestion . y
ensanté > ’T‘ i des épidémies ._':.-

Meilleurs diagnostics
et dépistages

Les données ... participent a
de santé...

Données de santé : libérer leur potentiel
Note daction disponible sur [nStRUIMONLIIGNe.org

Source image : Institut Montaigne

Emma Miquel — Doctorante en Droit 15



Le réeglement EHDS et I'uvtilisation secondaire des données de

Donner aux individus les moyens de contréler
leurs données de santé

Favoriser un marché unique pour les services et
produits de santé numériques

Assurer linteropérabilité et la sécurité des
données de santé et des conditions de
concurrence équitables pour les fabricants

EN

MINISTERE

DE LA SANTE DELEGATION AU NUMERIQUE
ET DE L'ACCES

AUX SOINS ENSANTE

= R e S
Egalité

santé : pourquoi ?

alin

e -

Favoriser et garantir le bon fonctionnement
de I’économie des données de santé

Assurer un cadre cohérent et efficace pour la
réutilisation des données de santé pour la
recherche, I'innovation, I’élaboration de politiques
et les activités réglementaires

Emma Miquel — Doctorante en Droit e
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Liberté
Egalité
Fraternité

Quels impacts juridiques pour les acteurs de la santé ?

¢ Favorise 'émergence d’un marché unique des produits et services de santé numérique en
Europe

s Améliorer I'utilisation des données de santé & des fins de recherche et d’innovation

¢ Nouvelles obligations pour les acteurs (entreprises technologiques) concernant l'utilisation et
le partage des données de santé.

RES
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Liberté
Egalité
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RES

DELEGATION AU NUMERIQUE
EN SANTE

Conclusion : Défis actuels et perspectives futures

% Procédures rigoureuses

*%* Sécurité

** Mesures techniques et organisationnelles
*%* Sanction

* Infrastructures

** Formation du personnel

** Pérennité des services

Emma Miquel — Doctorante en Droit
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Liberté
Egalité
Fraternité

RESPUBLICA

Merci de votre attention

Emma Miquel — Doctorante en Droit
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